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Le réseau est constitué de quatre machinesgnﬁ&ﬁnachine Windows équipé du service RDP,
une autre machine Windows avec le gli RDP. Une machine Debian équipée des services

Telnet et SSH, et une machine lgaﬂi)%nux équipée du client Remmina. Le réseau est relié au

routeur pour rejoindre in;e!gqé@ g
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A quoi serventlés connexions & distance ? "
e\ 0

La connexiorbﬁa&igt;nce est le principe de ce connecter a partir d‘}{oﬁ\ma rﬂwi%e héte a un

autre a@pa?él connecté a un réseau. G

\ﬁl{é@t possible de se connecter a distance pour supervise{.‘ areil, le contréler, faire du

\)ﬁ )

helpdesk”, ou transférer des données. AB® P
Cela permet donc a un utilisateur de se connept@‘% un ordinateur distant et d'interagir avec 66
lui comme s'il était physiquement pr(g:;,slit@&'\'ant celui-ci. " N‘;\?}“

ke
e
Pour ce connecter il existg g{ﬂ@%nts protocoles ou services de connexions a dista c@;’\‘@%
que SSH, FTP (protogole de transfert de fichiers), Telnet, RDP, RFB (Remote {ﬁ&gebuﬁer,
— 0 G\.)
utilisé par VN%‘\). ¢
&
L

y M(\Ek\) ?(E}?
Telnet (TErminaL NETwork) e %j!’ﬁt%rotocole permettant de se connecter & une machi 5\\\
distance. On ['utilise | &JlL%‘ souvent pour I'administration a distance, la super}é@@@qgés
routeurs, switcgs{\;gg'ﬁe- eu, mais aussi d'une simple machine. ‘{;ﬁé p&“
A Ot
Teln%@%{\fgésavantages. de ne pas sécurisé, C'est a dire que ﬁ?x?égralité des données
.itcﬁ}%Fnises sur le réseau, dont les mots de passes, (S}C@i}'ﬁaﬁwsmis en clair, et lisible pour
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{tbute personnes analysant le réseau. Il a donc ete remp!ace par le protocole SSH qui lui est
sécurisé.

Telnet étant un protocole, il peut étre mis en place sur n'importe quel systéme d’exploitation.
Telnet fonctionne sous I'architecture, client-serveur, c’est a dire que lors de la connexion, la
machine voulant se connecter cera le client, et la machine sur lequel on se coriitecte sera le
serveur. ' b

Lorsgue la connexion Telnet est établie, les commandes eritrées dans un terminal seront
n2envoyeées au serveur distant Telnet, qui traitera Ies ¢ommandes et renvoie les résultats au
client.

Installation de Telnet &= "

Pour installer; Ie service telnet sur une machine debian, il faut actuallser Ies I{ste de paquets
avec |agommande apt update.

Enswte il faudra entrer la commande apt install. fe'llnetd, (vous pouvez ajouter le
'parametres -y pour valider I'installation par défaut),

root@buster:™# apt update -y ot install telnetd —y

Si vous souhdifez” modifier la configuration du service telnet, comme " interdir certaines
connexigrs“venant d'un réseau ou autre, vous pouvez éditer le-fichier de configuration avec
l'éditeur nano et au chemin /etc/inetd.conf, (voir ci dessous)™

Commande: nano /etc/inetd.conf

GNU nano 3.2 L setc/inetd. conf

nowait telnetd sus instcpd  sus ] n.telnetd
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Une fois la modification du fichier dex¢onfiguration modifi€, il faudra redémarrer le service
telnet, grace a la commande, systemctl restart inetd.

Lorsque linstallatioriest terminée, il faudra activer le service avec la’eéemmande systemcil
enable inetds

Si vous‘souhaitez vérifier I'état de fonctionnement du.igérvice , vous pouvez entrez la
gommande, systemctl status inetd, (voir cisdessous).

Connexion avec un client Telnet

Pour vous connecter a une machine grace a Telnet, vous aurez besoin d’avoir un.glient
telnet.
Il est possible de le téléecharger dans un Terminal ou d'installer un logieigh tier, comme ici
Putty.

Il faodra ensuite entrer 'adresse IP de la machine distante, puis préciser le port, Telnet
dgtilise le port 23, (voir ci-dessous).

.- oy |
Cateqgory: b g |

Basic options for your PuTTY session
Specify the destination you want to connect to

-] Segsign
Er #=ldgging
iy (& Ferminal

Keyboard
- Ball
Features
=1 Windaw
- Appearance
Behaviour
Translation
+- Selection
Colours
—J- Connection
.. Data
Proxy
- SSHA
| < Seat
i1 Telnet
1 Riagin
- SUPDUP

About Help

Host Name (or IP address)
192.168.211.32

Connection type:

ISSH () Sedal @ Other | Telnet ~{ ‘v

Load, save or delete a stored, sessjon

Saved Sessions

| DefapiSettings

Close window on exit:
) Always _J) Never

Port
23

Load |
Save

Delete

© Only on clean exit Y1

Open A/ Cancel
e —
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Vous pouvez ensuite vous connecter en entrant ledogin et mot de passe d'un utilisateur
local, (voir ci-dessous). Attention ! Vous ne pouvez pas vous connecter avec I'utilisateur root
pour des raisons de sécurité.

SSH

Le protocole SSH, (Secure Shell) est un protocole de communication utilisé peur securiser
les communications a distance sur des réseaux. :

SSH egertifie la confidentialité des données transmises car-il ‘utilise le chiffrement
asymetrique grace a des clés de chiffrement. |l certifie aussi*f'exactitude et l'intégrité des
’données car la connexion SSH est basée sur le protocole TCP qui s'assurera que les
données sont bien transmises.

Il est utilisé pour I'accés & distance a des.systémes, la gestion de serveurs, le transfert de
fichiers sécurisé, et d'autres.

Ce protocole est basé<sur ['architecture client-serveur. Il faudra donc que lg“machine a
distance soit équipée du service SSH et que la machine se connectantjposséde un client
SSH. A4

Installation et configuration de SSH

Pour installer SSH sur Debian,_ ik faut tout d'abord actualiser les liste des paquets puis
ensuite installer le service SSHY _

Pour ce faire entréz* la commande: apt update -y && apt.qafistall
openssh-sepver -y N

Le parametres -y permet de valider les autorisations requise par géfaut, les symboles &&
permettent d'enchainer plusieurs commandes a la suite~<pour ne pas attendre chaque
exécution de commande.
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rootd@huster:™ apt update -4 228 apt install openssh-server -y

Pour vérifier I'état du service SSH, il faudra entrer la commande, systemctl status
sshd. .

Si le service n'est pas démaf®é, vous pouvez entrer la commande systemctl start
sshd, (voir ci-dessous}®

oot @

: enabled)

Vous avez aussi la possibilité\tde configurer le service SSH pour le rendre plus
personnalisable. Pour ce faife'il faudra modifier le fichier au chemin /etc/ssh/sshd_config, %
Il est possible d’ajoutefdifférentes fonctionnalités, comme I'autorisation de connexion avec
lutilisateur rooffrefusé par défaut) en ajoutant le paramétres “PermitReetLogin” dans le
fichier,

Connexion avec un client SSH

Pour se connecter a une machine possédant le service SSH, il faudra pocéder un client
SSH. Il est souvent installé pardéfaut sur le Terminal, vous pouvez aussi installer un logiciel
tier tel que Pultty.

Vous pouvez.entrer les informations de connexions tel que I'adresse |P-et'fe port qu'utilise
SSH.{pert 22), (voir ci-dessous). '
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. Vous pouvez ensuite vous connecte;:\gﬁe'%‘ un utilisateur local de votre machine dlstamg.\\*
(\& (voir ci-dessous). é\\‘

Attention, si vous echouezéplﬂ'% de trois fois lors de I'authentification de la wﬁo& il faudra
renouveler la conngxion*SSH avec la machine distante. \,\*




8
0N
a G

A\
Arnaud GU'I,;'-IG;INS\‘\?a Lycée Gabriel Fauré ,ﬁ\x& BTS SIO
Q\\ 6\)
10 e

(2 '{0‘)‘ L g
P Le protocole RDP (Remote Deskto —E’@tocol) est un protocole de connexion a distance. Il
permet de se connecter a un hote'distant grace a une interface graphique. Ce protocole est
la propriété de Mlcros%nﬂ"\%st donc utilisable uniquement par les machl Windows
(depuis Windows N@(é‘@ 5 G\S‘
\?\ 2
Ce {@ﬂle fonctionne sous I'architecture client-serveur, il %@g%‘ﬁg port 3389 pour effectuer
a{qﬂc@nnexnon ?‘G‘Q

RDP est aussi utilisé par le service e@b\t‘é Desktop Services anciennement Terminal
Services de Windows Server, il per etla centralisation des sessions utilisateurs.

Souvent le serveur héberge & plication et les utilisateurs se connecte depuis ggﬁ@a
est utile lorsqu'une application est lourde au fonctionnement et que I%%ér

matérielles sorblqﬁl’t%\%
aC
2N

X
{gsl%?!atlon et configuration de RDP \jﬁ\‘*
?‘ \5(5
.\Kﬂ\“ pe o

Par deéfaut, sur les machines Window dﬂent et serveur) le service d'utilisation a distance \)“i
est déja installé mais désactive. I'activer, il faudra vous rendre dans le Panne
configuration, puis Systé ‘et sécurité puis Systéme. Ensuite, il faudra cliquer s&r?ﬂgdlf' ier

les parametres en Q@@ droite), (voir ci-dessous). o Q‘Q‘\

:ﬁ indows10 (In l%l»é ’Pé?\l_“l tion] - Oracle VM VirtualBox ,“{\Y\\ =8

:fs@ﬁov a\'\d -
\\ A4 B8 s Panneau de configuration > Systéme et sécurité » Systéme %(\ v & | Rechercher

PO :
=) € (’9\5‘

. N
Informations systéme générales ? (0@

sources

s
(e
? X CIQ

Page d'accueil du panneau de
configuration

G Gestionnaire de periphériques Ecition Windoes \)“"\

Windows 10 Professiol

5 P
T g LB
"] :ia:;:::r:s dutilisation & ® 2017 M|;r%‘t\érp%tion. Tous droits réserves. == W I n d@wﬂ%
\
S

G Protection du systéme

G Paramétres systéme avancés %@

‘QQ Processeur: Intel(R) Pentium(R) Gold GS400T CPU @ 3.10GHz 310 GHz d
Mémoire installée (RAM) : 4,00 Go (f\‘a\“\
\S‘d‘\ Type du systéme : Systeme o 'exploitation &4 bits, processeur xBd y % P“”
d {:b Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un@@ pas disponible sur cet écran,

P\\(\’&\)‘ Paramétres de nom d'ordinateur, de domaine et de groupe d&xvall?
Mom de I'ordinateur : DESKTOP-6306BGS " G;‘Acd.re fes]
Mom complet : D ESKTOD \.‘) Q\\
Descripticn de I'ordinateur : i ?‘Q
Groupe de lravailé{e P“hJ RKGROUP ".‘\\'\
Activation ﬂﬂ@o\us (5. G\)

Wintlows n'est pas activé. Lire les termes du contrat de licence logiciel Microsoft

6\)“1 ID de produit : 00331-20463-32096- AA3T4 é‘.‘a

\\
: P\\ﬂ\‘aﬂd \\\X ?‘G‘Q

\@%udra ensuite ce rendre dans l'onglets t|I| a@p@ﬁa distance, puis cocher la case,
“Autoriser les connexions a distance vers ce eur”, (voir ci-dessous).
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Propriétés systéme s >

Mo de lordinateur e L Matériel
Paramétres systéme avancés  Photéation du systéme  Ltllisation a distance

Assistance & distanics

AonsErie® connexdons d'assistance a distance vers cet ordnateur

Vlue se passatil lorsgue {‘active | Assistance 3

| distance ?
Options avanceées...

Bureau & distance

Chaisissez une option, puis spécfiez qui peut s& connecter.

(O Ne pas autoriser les connexions a distance & cet ordyatieur

®) Autoniser les connesdons & distance 3 cebofdinat;

[N autoriser que |a coripexen des ordinateurs exécutant le Bureau
a distance ayeoalientification NLA recommande)

Copen Eholsir 7 Sélectionnez des utiisateurs ..

1Oy
|

i || e

Connexion avec un client RRP

Pour vous connecter, si vous:he connaissez pas I'adresse ip de votre machine distante,
vous pouvez ouvrir I'invite ‘de commande puis entrer la commande ipconfig. st celle-ci.
L'adresse IP est écrite a la ligne adresse IPv4, (voir ci dessous).

C:\User

Configuration IP de Windows

Carte Ethernet Ethernet :

nexion.

Sur toutes les machines Windows, le client RDP est déja installé, pour ce faire, il faut ouvrir
'application Bureau a distance. Vous.pouvez ensuite entrer I'adresse IP de votre machine
Windows distante, entrer le nom.d’utilisateur puis vous connecter, (voir ci-dessous).

Attention, lors de-{'Quverture de la session RDP, la session locale sur la machine distante
sera fermée, ;

ous avez aussi la possibilité d'enregistrer cette connexion' en cliguant sur Enregistrer pour
ne pas avoir a remplir les informations une nouvellgfois.
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Il vous sera ensuite demandeé d’ ang mot de passe de la session locale sur laquelle vo @
vous connectez, (voir ci-dess 6US). b p.s\\a
\6
?&(\’a\)ﬂ # Sécurite Windows ? ‘ OQ\
'{3 \5‘ Entrer vos informations d'identification ‘ﬂ“\\\\
\\\ ‘O Ces info’rnf:ltic-:'l "denti_ﬁcation seront utilisées pour vous
".‘ . connecter & 192.168.211.42.
3 (36\) sio (:E}\v)
% N(\ Mot de passe ‘(\ta d
R211AD2\sic .-\é\?& E}»
moriser mes informations \ \Qv\
he AW
\2 A
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Il sera nécessaire d'autoriser le cqmﬁ@ﬁ\t de chiffrement pour se connecter a l'appareil \ iC
distant, (voir ci-dessous). Q‘\b‘é \){ﬂ\‘
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") ‘x‘x‘ . \Tﬂ;
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Une fois la connexion réussie, une ngw’é}re fenétre s'ouvrira pour laisser place a l'interface
graphique de votre session dlstggﬁé" voir ci-dessous). \,{q‘\\‘:-‘-s
PO} GV
.‘\\\x r \3\3\“’ )
*E; 1921682114 \j:‘ 1 Bureaw 3 distance o 1?*\\“
. e
Py
g
g -og""\\“’%\ Corbeille
g
ARDY
Mg’c‘:"‘& VNC est une application de connexion a dlstan§ g{é’be a une interface graphique. C'est-a-
Xe ' dire que lors de la connexion, nous p%s{bn voir linterface graphique de la machine a\\:\t
distante. @\5 g
"vf\ i \(-\\.‘)
(e o1 ”\\1
Il existe d'autres sewlce§gm?alres comme TeamViewer, Bureau a distance, Team%.%*\ '
&{‘ ,,\\,
VNC eség){mtﬁa\alement utilisé pour faire du helpdesk (assistance a dls@gﬁé‘) Il est possible
de |I{}§ er sur différents systémes d’exploitations, comme, WI\I’QM Linux, MacOS, 10S,
gﬁﬁ‘a}md . ot© 1%
?\Q‘{; \\\
o Ce service fonctionne sous l'architecture clke;hb-s‘erveur pour l'utiliser il faudra donc un B
g service VNC et un client VNC. Les %a@é@s sont transmises par le protocole d'application (nt;\’)’i}\
RFB, Remote Framebuffer. Ce 8(@.% ole permet le transfert de I'image, la gestion de !aﬁx\%
souris et des entrées clawers‘?“ i e
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» G,\yﬂ“W\istalIatlon et configuration de VNG e
?(QQ

2
P““
Pour télécharger VNC Server, v%‘uﬁ;b\c\n\us rendre sur le site de VNC. Vous pouvez ensuite
sélectionner le systeme d’ ation sur lequel vous souhaitez installer votre serveur VNC,
puis le télécharger, Qéqtg &t -dessous). \}{‘@

(OF G
% <<\ WO

ﬁ&\
Oi . & ' ?qr; E‘a rs HUX

P\ “‘a‘\)é L3

& _ fg
\é Windows macO5s Linux rry Pu Solaris HP-UX AlX
O — Reged

EXE x86/x64 v

'\)«"ﬂ\\"& é\.e

Vous pouvez ensuite exécuter I@‘ﬁ&fler .exe, accepté le contrat de licence, puis val@e‘

I'installation personnalisé, ({Qih\n -dessous). g p&“
(3(3 \.\é‘\'e‘
if\a“

Q(\é\'é: Installation de RealVNC Server 7.6.1 66

Installation personnalisée N(\'a\)‘ v
Sélectionnez la facon dinstaller les composants. (\é?/,‘"é Q Q
Plant d
*

O
P’S Cliquez sur les icdnes dans I' ci-dessous pour modifier la facon dont les
composants sont installés: 2 é\é
&) T
(0‘3

L

é"@ Iglm‘gewer Autoriser RealVNC Server a utiliser les —‘ "\ﬂ

Pilote dimprimante RealVNC imprimantes connectées aux

?< o P ordinateurs dient. d (3\.)

(5 6\)’{‘\?\ ggtrC:EDOGaHWEE(‘ 1149Ko sur

LR ?

o)
,{Walﬁr Utilisation du disque Précédent Angl_%\"\'a\)

’3\,\

Une, %‘Is I'installation terminée, il vous sera demandé \cge(i(&h\s connecter ou d’entrer une clé

?(g\?‘ﬁe licence, (voir ci-dessous). (:36

1’(\
0&3‘\8@ P
? 1

arcourir... \\A



O

R
o
Arnaud GUTTIN (\aod Lycée Gabriel Fauré BTS SIO
&P
ﬁ ?‘{ Gestion des licences RealVNC Server d G\'} N x
0
d 6\5"‘ Identifiez-vous pour appliquer la licence VNC Server , ?-S{\’a\) Q§
b BNE
' P\‘(\‘a Identifiez-wous avec I'adresse e-mail utilisée pour crévgi@@g\;\)%keawhlc an ligne.
) E-mail
ex, utilisateur@example.com ey S‘(‘\ﬁ
Mot de passe 'a\) -
?‘d@k?ﬁez pas de compte 7 Mot de passe oublié 7 \)'(-i\ﬁ
W P
S W2
; é‘@?; P <
? (QQ(\ B vérifiez automatiquement les correctifs de sécurite et @Q}E importantes
B Eovoyer des données d'utilisalion anonyrmes r&llibuer 4 lamélioration de WNC Server.
Cn appliquant une licence WNC Seg(et i ptez les conditions générales et la politiaue de
confidentialite.
ey é\-
Enrigis‘t‘rimenwgg e\ < Précédent  Ouwrir une session Annuler é C‘)\*}ﬂ“\‘%
a \5( AR X (\a\)
Il faudra chéous créer un compte, vous rendre sur les para métreso é@glre compte sur
linteeface web et activer une licence, (il existe la licence Léger Q\QL Hdme pour une utilisation
Hoh commercial), comme ci-dessous. <
1 cV
66\) n nonnonm v QN“
# Compte ﬁ\é)& "\\\\
| o1oP i
2 Profil \-\ 6 O
<O 2
@ Sécurilé d {3\‘3 ; ’{e' p\‘“
(r1 Redémarrer la configlile‘th(\‘a\} (OQ(\é
: G
2 s ‘C}Q‘\ “,‘\
“ ‘{@mcg \}6 G\'}
Vo
@L\}d G\} . ‘\é\-é' P‘S“
ot pye LEGER oo
\ ccés a distance facile a utiliser \ |
: pour Iestamis et IaI famitlle G\_S(‘ P\{(\a\}
2 (3 . 'e\_é
o R
B8 P % ©of
(\
Pour usage non cam '{\rgrciﬁ} (O 6\3‘(‘\
uni‘ctl}g{dt\\ 2 (5
Limité\iépg?nateurs distants et 1 y ;"é N'“
%S(\’a utilisateur 0?(\{?‘
“@\é \ ?(
?KC‘Q A \){{\
5 “k e 6
\\ MNuage uniquement 0{3 ..
b &
Actlver \E
o AW
< QG’\)
\.S‘ (\'a\f‘
a© g PY
o (\g\'
& ps 0P
(e \
(P 3
’(\Y'\ \)() G 13
X pe®
\}é\ " ’ké
D e .
; G(QQ ¢
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(BX 'ﬂ"\
W i
'(O'Q ¢
aglﬂhe fois authentifié, sur VNC Server, il vous sera,dﬁm@‘rﬁ% de créer un mot de passe.

G Celui-ci permettra 'authentification des personn%%&%lant se connecter sur cette machine. Il

P&“@) est aussi possible de sélectionner le tygg dé‘% iffrement voulu pour la connection entre le
client et le serveur. \){i\
d..-:\\@‘
r Rl Gebtiurm‘g‘a\@@m:edlvrﬂc Server ,“‘\%
e 2193
\) ",‘\th entification et cryptage " N(\a 2
A ) (\i'c* e
“\‘2&\) Authentification ?((}Q
{\@'ﬂ:@ Px O Mot de passe VNC \}ﬁﬂ\\k
?‘dp Définissez votre propre mot de passe ,&ﬁ}li% mot de passe
Mot de passe Windows | é&é P‘S“ "“\\\\
Utilisez le nom d'y#i Q@@ﬁ\e’c le mot de passe d'un compte Windows sur cet ordinateur ou sur un 0 @\)
réseau. En ir plus A
Pﬁ\
=] ication unique! et ordinateur doit étre associé a un domaine. . K
)@;\ Qr i iqueC dinateur doit & i& & un domai (\a‘\?
“’a\}‘c‘%uthenﬂfiez-vous de maniére harmonieuse a |'aide de services de réseau sécu 5 avoir a saisir de
) _e\'% P‘S mot de passe. En savoir plus ",‘\V\
(oo" oV
\‘& ? Chiffrement ’3-\)'6
: \){‘\ O Toujours activé (au moins 126-bit AES) 5> pe 1“\\
. O Toujours maximum (AES 256 bits@igﬂ}“ @,\ (":,\5‘
\§ G
\)'\"\ o O
A G \f\@‘?’
PS(\’E\\)‘ Pt ov
Lors deO {’ﬁ}éde la configuration vous aurez une fenétre vou @uﬁ%ant l'intégralité de la
1c\t§(§fi&$'atlon de VNC Server pour cette machine, (voir exe ci-dessous).
A
(5\5‘ -\g\?‘ P g
,a é ﬂii;\lic.\n des licences RealVNC Server ?.(DQi > ] 6\)
; P\“\ Récapitulatif {(.\V& Q.‘-’. P‘((\ﬁ\}d
apitulat ) o &
C\} {'2)\) < {\Qﬁ‘e
Vauillez conﬁmﬁ\qﬂ?\'@}k‘ souhaitez appliquer ces modifications & VNC Server sur cet ordinataur. Y\ ?‘0
Q‘\’e&é Type d'abonnement Lite l \)’i“\
?‘{O Connectivité Cloud {5. Q
B e
a‘"\ Nom de 'équipe nono's Team (Lite) P-S“
t’f::o\"3 Nom de I'ordinateur dans I'équi : f?,‘é‘
\>d om de 'ordinateur dans 'équipe  DESKTOP-SSFKJ2ZH ﬂ(\
‘(\B Ordinateurs déja membres de l'équipe 0/3 ?(UY
. \? P\ ficati ’;}Yk \
(\é Authentification Mmﬁﬁa MNC é P,_
?‘O&) Chifffemel&'ﬁ?ﬂ urs activé (au moins 128-bit AES) {\é\.
Utilisateurs qui peuven e@f&\c}er Toute personne ayant le mot de passe VNC peut ?\'QQ
e \'é E\ accéder a cet ordinateur d‘\\\\
ﬂ\e, Accés assisté Nen actif \-5‘
oeo® e
x\’(\ M‘(\@\’\
eV e
\(5 L
" (\'2\\" ? ({}Q
; é,\-é’ o ‘i\‘(‘\
?‘OQ‘\ < Précédent @Aﬁ’ﬁliqupr Annuler
W wo
< @ v
) ‘\53 0’(
(D@ \}ﬁ G
A O Q{\@‘e 14
P&{\‘a O
(B \){ﬂ\
P a
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?'QQQ(\é 66\)
2

-\'VQ\ la page d'accueil de VNC Server indique Ie_y@éé‘%ert en haut a droite, c’est que la
(5.6 configuration est réussie. Vous pouvez n b‘(ﬁ\%ignature indiquer, celle-ci permet de se

N“a connecter a partir d'un réseau distant.t{i&&t ment depuis internet.
-lall RealVMC Server 6\)" X ]
O
Qvnc Coé%rwa‘ Lite abonnement o “%\‘\E A
gm@“ a0 eV
siGonnectivite ecurite
g orecti Sécuritt b
i
6C oo
P*S“a\) =5 Ordinateur \ \fgécaﬁon d'identité
(‘\é‘\é Appartient § nono's Team (Lite) '\:"“ Lorsgu'ils y sont invités, les utilisateurs qui se
}(Oﬁ) B A ’%\)d G connectent doivent wérifier les identifiants
informations & l'ouverture de sessig ﬁé iewer ignature
o o ; \%M— :gge{a;s 24-24-55.0b-67 | 1\\\\
o o
Q ias !
““\\\\ ?( S:ink outside Donald. Fragile turbo s,enior ‘{\’a\)d |
06 G\‘> & Authen‘tiﬁcationg( QQ‘\é\e
'a arsqu'ils invités, les utilisateurs qui se
y %‘é ?'S{\ Ir;mnrfI l & ant saisi: le :i_-t c:e pasqse VNC.
O , .
?iQQ \)d @ chane: le mot de passe
2
A R AW
It S
e
A
AR L PO
Attention ! el 2 B@
Certaines ma n@? comme Windows ont un pare-feu active, il fa a%fors ouvrir le port
5900, (E)g)@?par défaut), pour que les utilisateurs puissenbsig{éonnecter a la machine
distatite. a0
\S\’i\‘/%us pouvez aussi changer le port, dans Optione@(Bé{r\t, et modifier le paramétre RfbPort, \),‘4
>\((\@\J‘d(} (voir ci-dessous). " 0 ‘QQ(\ e 66
| \'f"\ é P‘S
r - | XK
%] RealVNC Server &&\.} Q(\@
AW ?'ﬂO
\'\
{ ||il-ifurs et autorisations i port LY "“\
?‘(}Q &3 Connexions Paramétre Valeur \}6 S
VX @ Conlfidentialité RibPort 5 )
““\ yel Dépannage " \je,
Q\) 'i} Mises & jour (\é
ra\)d & Expert '(OQ
e W \X
e g &
(o9 @ O G (O‘Q‘
P& Nom: RfbPort \
(\é\‘é Valeur : 5900 Stabli G\‘S"‘
?“0@ aleur : 5 _ Rétablir la ’a\}d
\)—(‘\\‘& ‘ @ Ceparamétre a été réglé sur sa valeur par defag&‘e' P‘S“
6 6 Part IP sur lequel accepter les conncxionw i
BT N
Gl \}{‘\
ot a©
g ! ‘{\'3\) n ?(’D'Q
g Q(\é\é‘ » 6\5“\\
© o)
e
\}’\f‘\\‘\ (\é&é P
\)(.!} (QQ
e
ap P A 15
e I
ov O
A i (\3\)(3
X \
e -\\.}‘i“ _r\é\‘e P‘L e \""
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pee?
\ia"w‘a 4 N
%@rfﬁ%?qon avec un client VNC NeX
%) 2>
66\) é N(\
‘ M{\ﬁ\) Pour installer le client VNC Viewer, veuillez Wﬂendre sur le site de RealVNC, ensuite,
; exécutez le fichier téléchargé. 1\@.
Il sera nécessaire de vo&e‘(\@é%necter avec le compte utilisé lors de linstallation de
VNCServer. \@’G‘B W
?go\’é \}{K\
Une foi \s} W}e sur la page d'accueil de VNC Viewer, vous retrouveggé%ans le volet a
ga gr@ 'intégralité de vos machines connectées a ce compte. ?"5“

B us pouvez aussi vous connecter a une machine VNC %E@\;}‘é\ment en entrant son adresse

(o‘}){\é‘ IP ou sa 5|gnature VNC dans la barre frontale, ( vmr.q\xde ous
. RealVNC Viewer ’3\\}‘6 G\)
Fichier ~Afficher Aide ‘\'3\{?—' PQ“\ \‘&
AVNC CONN T?(S?isissez une adresse VNC Server ou effectuez une recherche \_5"‘\
%? G
50 = Nﬂ\e‘\'
(\’3\)@‘3 Adresses v‘\gﬁa
&
?‘Qﬂ)ﬂ\e‘i 22 nono's Team (Lite)
O
)
P W W
?‘(O‘Q Ordinateur \:ﬁ"
o) 8@
\)‘i 2\
S\
Vous pouvez ensuuﬁ@@f}s connecter, vous pouvez enfin valider la signature de Ig@ﬂﬁ%%l
distante. B \‘?\
\ ?\OQ | m 192.168.0.43 - RealVMNC Viewer i (] d ““
a@\)ﬂ & pec®
; P&(\'Ei QQQ‘Q‘\@“
&
& "" ‘{\'3
\)(‘} 4 é&fa
E}S\'\@ Q(\
Bl e©
A Connexion & 192.168.0.43... 66
<N W
3 e
G ps
'3&\)‘6 (\5@’
ABe e ?‘d@
?\QQ\\ Arréter \) "ﬂ"\\%
i\\\& .\@\\.6
oo P geor
QOQ\\ ""\\A
&
"“\\\\ ; '\’3\"\6
e s P
‘(\’21\}‘ ‘}{\E‘
B2 P ©
(OQ\ “fﬂ\%
o 16
\;ﬁ\ e
o ’ M\'\
3\36 .\Ea'q‘a«
;\ -y GQ‘ L‘{‘
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L'identité de VN§ S’Q&er a été automatiquement vérifiée par

Services

(@\%r&r : Ordinateur \5‘“\\\\

?‘QQAIias : Drink outside Donald. Fragile turbo senior. C‘)Q
\S"‘\ Signature : a8-ef-05-24-e4-55-9b-67 N{\'E}\)

La connexion est siire. Continuer ? A
?\Q'Q

'\é’ﬁ,b Afficher ce message pour chaque Qg‘vﬁl\l&\hjinateur auquel je me

connecte
T
‘é PS(\ Continuer Annuler

B P
?(OR%mmlna 66\}"1\@

Remmina est un client de bureau a di%@d@eopen-source qui permet aux utilisateurs de se

connecter & des machines dist S?ﬁ prend en charge plusieurs protocoles de connexion é\,\é“

distance, (vu précédem Qﬁf«) comme RDP (Remote Desktop Protocol), VN(;_ t&wﬁ&‘éﬁ

Network Computin Q\gt@SH (Secure Shell). (0?‘\6

Remmina *{Eﬁﬁ@g\ la possibilité d'installer des plugins pour prend‘r‘g‘@ &arge plus de
rot

pro ocr@em » 6\}

G
. e o
Installation et configuration g&ﬁéﬁ?nina

Pour installer Remmina sur un s&%&tﬁé Linux, veuillez actualiser les listes de paquets grace {\g’@
a la commande apt u @af@ -y, (le paramétres sudo est nécessaire sur cert%iltf@
distributions Lin “Gbtenir les droits de super utilisateur). W

istributi |\ux?[%81¢|§ i i uper utilisateur) 6\5(

T N ;;xi\a\“\d

o igBe
e -R\\‘\
Ensuite, veuillez entrer la commande ci-dessous: '
sudo apt install _\—\5\_\‘-’5 remmina remmina-plugin-rdp
remmina-plugin-secret r‘emg@{%‘—plugin—spice A\
W\ < W
‘0‘3 D
Les paramétres re é-p ugin... permettent d’installer les différents plugins“@bﬁéseront
disponibles Ior&ﬁé)l utilisation de Remmina. Par exemple, grace au pl\@l DP, il sera
possible glg&\éder a une machine en RDP. ?‘0'9‘
ii)@{\é‘e
Q

G

(f‘@\)d g

e
(OQ‘\Q,‘.
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{R\éur le site web de Remmina, il existe une liste. g@cﬁﬁerents plugins permettant d’installer
\};3 G des extensions, (voir ci-dessous). ?\;OQ

P\‘“a \‘(Ai\\\
“‘\.)
Principales options d@aﬂémmlna
W
aé? \}{Y
u plugin

o A
Aﬁ\aégc\:tionnalités du plugin RDP (\&2"-@ "

Fonction

xe P Fonctionnalités du plugin VNC 6\){(\}'\‘-\
Fonctionnalités du p ugin %&@‘3
e
Fonctionnal |te§ c@j%?ugm SFTP WO

=xe
Fomg@dﬁ\'}a ités du plugin SPICE ?‘0{3"\\?"
Ak
‘\e’i{’ Fonctionnalités du plug-in de

{K\\‘\ ?‘O\? terminal simple
>

Fonctionnalités du pl %I
S

Fonctionna |te§@§§> ug-in NX (O‘Q‘\

Fonq@@r‘F\aUteb du plug-in _\){(\Y\\
K%?M Ao
@ X CP Mf""““
< — _ | e
Caracteristiques supplementalres (oF 8 T

(0@
o ’i"\“\ w e P
Une fois l'installation tern')érgé\e\, vous pouvez exécuter dans le Terminal Ia opnﬁﬂande
remmina, cela va %@Pﬁa fenétre de gestion, (voir ci-dessous). {“\

?w@;\ _ 6 \}

er Plugin Last used
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"“=l-ConneX|on a une machine dlstante avec Remmlna

Pour vous connecter a distance, veuillez tolt d abord sélectionner le protocole voulu dans le
menu déroulant en haut a gauche_._Ensuate, entrez 'adresse |IP de votre machine distante.

" RDP
VNC

SH 192.168.0.201

Name v Group Labels

Pour la connexion RDP |I faudra entrer le nom d'utilisateur et le mot de passe de la session
dlstante (VOlr éi-dessous). (\E

192.168.0.43
@ 192.168.0.43 x
#
Enter RDP authentication credentials
Username
Password

Domain

Save password

oK Cancel

Pour la connexion SSH, il sera aussi nécessaire de s'identifier pour accéder a la machine.

Attention, vous ne pouvez pas vous con_neCt'ér avec l'utilisateur root. Pour des problémes de ¢

sécurité, ce compte est désactivé polir SSH.

19
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192.168.0.201

& 192.168.0.201 x

SSH credentials

Username
Password
Save password

oK
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